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共通番号制度導入でここが大変～直ちに廃案を！
・へ２０１２年６月反住基ネット連絡会･プライバシーアクション白石孝

＜番号制度はシアワセを呼ぶ幸運の女神か？＞

◎政府が導入の準備を進めている「マイナンバー」＝共通番号制度は、国民にシアワセ・
をもたらす幸運の女神と宣伝され、それに惑わされている方も多いのではないかｂ
「社会保障・税番号大綱」（２０１１年６月ｙでは、次のように言っている。…
①正確な本人確認

：②所得等の情報を把握

‘③その情報を社会保障、税分野で効果的に活用１．
④ｒＴ化で効率的、安全に情報連携を行うへ

⑤真に手を差し伸べるべき者への社会保障の充実、負担・分担の公正性の確保、行政
事務の効率化一年

＜しかし、公約違反で嘘つき政府を信用できますか？＞

；◎社会保障と税の二体改革で、真に手を差し伸べる人たちを救済すると公言したが、そ“
、れらを実現する政策はすべて実現せず。年金改革、歳入庁設置、給付付き税額控除な
どはお題目にすぎない｡むしろ、自民党歴代政権を継承したもの。

”◎本来は政策遂行のために手段を選択、具体化するという順番が当たり前なのに、目的
が見えなくなっても《手段だけは実行しようということで、これは到底認められない.．.-。

＜社会保障の充実どころか、切り捨て、抑制が進む＞・，
一．給付付き税額控除を導入するには､現在の扶助費(生活保護関連経費）を数倍上回る
予算が必要。

、⑤その財源をどこから捻出するのかｄ
ｅ大増税しか可能性はない。というか、消費税増税のための理屈付けザ
◎むしろ社会保障費の抑制が進む。

④「真に手を差し伸べる」対象が規定されていない｡生活保護、介護、障害者、高額
、医療などの精査が進む。

０医療､計介護等に係る自己負担を抑制するためとされる「総合合算制度」だが、経済
Ｌ財政諮問会議の提唱する「社会保障個人会計」と、どこが違うのか｡一

く所得の把握～さあどうなる！＞

◎税務署職員の大増員が必要になる｡:外部委託化するとしても、徴税コストは大幅にア・
：ツプする。－．

－◎所得の把握が完壁になるのは､'給与所得者が大半。低収入の非正規労働者からも容赦
なく絞り取るα、

…◎金持ち、高額所得者への適正課税は夢のまた夢。

～＜災害時の活用~よくもまあこんなことを言い出すよね！＞
．◎大綱では次のような活用例を挙げているが、本気で言っているのだろうか？
①災害時要援護者リスト作成、更新一→そもそもＩＴ環境そのものｶﾐ崩壊してしまう～
②災害時の本人確認→自分の番号を暗記している人がどのくらいいるのか｡それと
もカードの常時携帯をさせようとでもいうのか｡就寝時も外出時も常時携帯､乳幼児
も要介護のお年よりも常時携帯、って現実的だろうか。…

の



③医療情報の活用→医療情報をそう簡単に共有できるのか。小規模医療機関にもレ
セプトＩＴ化を強制しようというのか。

④生活再建への効果的な支援→擢災証明書すら発行遅滞している現実６番号だけ
で金融機関からの払い出し○Ｋというのは､成り済まし天国を助長すること間違いな
し。

＜国民ＩＤカード常時携帯で監視が強化される＞
..｡●

◎個人番号が誰にでも見えるＩＤカードの発行で､？常時携帯が義務付けられる。
希●勤務先の会社だけでなく、金融機関での提示、さらにはレンタルＤＶＤショップな
、〆どで提示ｶﾐ義務付けられる。

，●警察による不審尋問､自転車のチェックなど､すべての場面での提示が強要される。
◎成り済ましγ不正使用で多額な財産を失う人が続出

_＝●見える番号が社会に広まると､当然の結果として不正利用、悪用が激増する。
，●成り済ましを防止するためには、生体認証が導入されることも予想されるｄ

ｏ福岡のリレーシンポでは｢なりすましを根絶出来ない」という政府側説明者が答弁
◎個人情報を利用したいのはい民間企業も同様。商業利用は、さらに個人情報流出や成
り済ましを増大させるが

＜韓国の状況＞－

－．４年間で１億２千万人分が流出

。「ヴオイス・フィッシング」犯罪の横行

◎番号制度見直しの世論対

＜マイナンバー法案と問題点＞

◎利用範囲は限りなく拡大～１７条1項１３号「公益上の必要$､Ｊ：
。やはり、警察や裁判情報は規制対象からはずされる
◎カードの取得は［申請」だが､_実質は強制にｆ‐

、◎住基ネットの主体は形式的ではあっても自治体だったが、今回は国の事務になる。
「法定受託事務」（自治事務の対極に）

く国家と国民との関係の劇的変化～国家が強くなる日＞

－．大綱のサブタイトルは「主権者たる国民の視点に立った番号制度の構築」と謡ってい・
ーる。しかし、強制付番のこの制度により、国家がいっそう強くなり－国民はいっそう
弱い立場に追いやられることは間違いない。それは、．
：①国家が国民のすべてを把握する

Ｌ②情報は国民のものでなく、国家のものになる

③社会保障は権利であり、与えられるものではない。施されることでぐ国家と国民と
の関係は一段と一方通行になる。福祉は権利としてあっても、それを行使するかど
うかは国民の自由

④住民票と番号とがリンクするということは、住民票がない人は、国民ではなくなる

く即刻中止、顔を洗って出直して来い＞

◎番号制度の一人歩きはだめダメ。即刻中止を。Ｌ…

◎政策と制度を整え誕国民・市民に信を問い、国民的議論を経でそのうえで番号制度
の可否を問うべき。

／、

●■ ②



画●
｡

|』職撫＃ ；蟻聯繍i繍繍:¥蛎雲認曾－１鯉I織澱鰐剣劇Ir蝋『淵膿鵠W誹隙』難･弾llr鯛;鯉
Ｈ

;闇

1.蹄↑．
■

■ﾖ

申ョ

'⑧

、課題

叢雲鑑識嘉嘉榊識調垂
＞少子高齢化(高齢者の増加と労働力.人口の減少）
＞格差拡大への不安
＞情報通信技術の進歩
＞制度･運営の効率性､透明性の向上への要請
＞負担や給付の公平性確保への要請：
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継続的な健康情報･予防接種履歴の確認

乳幼児健診履歴等の継続的把握による児童虐待
等の早期発見

難病等への医学研究等において､継続的で正しい
データの蓄積が可能となる
地域がん登録等における患者の予後の追跡が容
易となる

介誰保険被保険者が異動した際､異動元での認
定状況､介謹'情報の閲覧が可能となる．
各種行政手続における診断書添付の省略
年金手帳､医療保険証､介護保険証等の機能の．
一元化

､

'複数の機関に存在する個人の情報を同一人の情報で
あるということの確認を行うための基盤がないため=．
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２．護零号制度で何ができるのか

＞国家管理(一元管理)への懸念

＞名寄せ･突合により集積･集約された個人情報の漏え
い等の危険性への懸念
＞不正利用による財産的被害発生への懸念

住民基本台帳ﾈｯﾄﾜｰｸシステム最高裁合憲判決(最
判平成20年３月６日)を踏まえた制度設計

睡塗誉
部

４.安心できる番号制度の構築

付番新たに国民一人ひとりに､唯一無二の､民-民-官で
利用可能な､見える｢番号｣を最新の住所情報と関連づけ
て付番する仕組み

〆一一一‐~－‐－~－‐－両

情報連携複数の機関において､それぞれの機関ごとに
｢番号｣やそれ以外の番

■

情報を紐付し､紐付けら
号を付して管理している同一人の
れた情報を活用する仕組み

iiw澗卿!i撫緬職職I卿､M職w職聯職卿IIwﾘ織聯wi1w銅､蝿､綱
本人確認個人や法人が｢番号｣を利用する際･利用者
が｢番号｣の持ち主であることを証明するための本人確認・
(公的認証)の仕組み．．

３.篭 Ｉ号制度に必要な３つの仕； み
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１２年２月１４日提出いわゆる「マイナンバー法案」に関するポイント解説

プライバシー。アクション代表白石孝；

法律案として国会に提出されたのは、次の３法案だ。ｆ

･行政手続における特定の個人を識別するための番号の利用等に関する法律案(マイナンバー法）
･行政手続における特定の個人を識別するための番号の利用等に関する法律案の施行に伴う関係
法律の整備等に関する法律案（関係法整備法）
・地方公共団体情報システム機構法案（実施機構法）〆

目的（１条）や提案理由には、「効率的な情報の管理、利用」「手続の簡素化による負担の軽減」
｢本人確認の簡易な手段」という文句が並び＜社会保障･税番号大綱の内容と比べると、「国民のた
め］というより、「行政事務の効率化」やｒ管理」が前面に出るようになっている。へ

３利用範囲は限りなく拡大される

また､､利用対象の事務が大幅に拡大されているｄ大綱で例示されていた社会保障､税、災害など
の範囲がいっそう拡大されている．(６条)。また、地方公共団体などは、条例で定める事務に利用
できる。

さらには、提供の制限から除外するものとして、「刑事事件の捜査」「その他政令で定める公益上
の必要がある」と規定されている。捜査関係もさることながら、「公益の必要」という漠然した規
定により、それも政令で利用範囲をいくらでも拡大するができるようになっている。（１７条１１．
号）~

斗矩

カードには「氏名、住所、生年月日個人番号ざ写真」そして「その者を識別する政令で定め事
項」とされ､顔写真や番号が表面に見える状態となる｡:さらには｢識別」情報をいずれ政令で定め
るとなれば寸生体認証（指紋や虹彩など）情報が加えられる可能性もある。
発行は「申請により」とされているが（５６条1項)、住所異動の際の「転入時」には｢提出し
なければならない」とされ、また、「個人番号利用事務等実施者」は、番号の提供を「求めること
ができるＪ(１１条）だけでなく、.｢カードの提示を受けること」など「本人であることを確認する
ための措置をとらなければならない」（１２条）とされ､y実質的に全国民（居住外国人を含む）の
申請・取得が強制されることになる。季

さらに、１０年間でわずか５％という低調な普及率といえども、すでに約５６０万枚（２０１１
年３月末現在、総務省発表）発行されている住基カードを廃止し(整備法によって住基法改正)、
番号カードに全面的に切り替えさせること、さらには新たに発行する番号カードも総務省令で定め
る有効期間（５６条8項）ごとに更新させることなど、ＩＴ産業への莫大な経費投入が明らかだ。
また､為地方自治体はその条例で定めれば、独自利用まで可能になる（同条９項)。

５国がじきじきに管理する制度

新たに付した個人番号の通知、個人番号カードの交付事務は｢法定受託事務」（５８条)となり、
住基ネットの場合の「自治事務」から大きく､転換する。国立市や福島県矢祭町のように､自治体の
判断で住基ネットに参加しないことが認められなくなり、､自治体はあくまでも国が決めたことを忠
実に実施するだけになる。

つまり、国家による国民と居住外国人の管理制度と位置づけられたわけだ。

法律案は難解で､条文だけからは読み取れないものも多い。しかし､利用範囲に関する歯止めも
なく、「施行後５年を目途として」見直しを行なうことを明記（附則６条）している｡．一度導入を
許せばどうなるのか、末恐ろしい法律案だ。

’ｆ

■⑤ 、



成りすまし被害を中心とする韓国の最近の状況
2012年６月白石孝(プライバシー･アクション代表）

．韓国では２００８年１月から１１年１１月までの４年弱で、のぺ１億２千万人分の個人情報が流出し
ている。これは国会議員（民主党～当時、田柄憲＝チョンピヨンホン）による「国政監査」という情報・
公開で明らかにされた数字だ。

2008年１月

2008年９月

2009年４月

2010年３月

●

●

2010年３月

2010年４月

2011年４月

2011年７月

2011年８月

2011年11月

オクション

ＧＳカルテックス

ネイバー
■０

インチョン(仁川地域）

テジョン(太田地域）

プサン(釜山地域）

現代キャピタル

ＳＫコミュニケーションズ

韓国エプソン

ネクソン

ユ863万人

ユ125万人

9万人

2000万人

650万人

1300万人

-175万人

3500万人

35万人

1320万人

1億1977万人

ハッキング．．

.】髄員による販売未遂 ｅＦ■

流出

地名は担当した警察のエリア.いず
れも大規模個人情報販売団が検挙
されている。．

ハッキング． ●

ハヅキング

ハッキング

ハツキング

最も大きな流出事件は１１年８月、ＳＫコミュニケーションズ（最大手移動通信キャリアＳＫテレコ
ムの子会社）が運用するポータルサイト「ネイトｊとソーシャル・ネットワーキング・サービス（ＳＮ
Ｓ）の「サイワールド」がハッキングされ､･会員３５００万人分の個人情報が中国に流出したもので、
流出した個人情報は、ｒＤ、パスワードミ住民登録番号、氏名、生年月日、性別、電話番号、住所、電
子メールアドレスなどだ｡（『朝鮮日報』１１年８月１２日）…

流出した情報は闇市場で売却されたり、未成年がゲ室ムサイトで成人を扇って利用したり、電話詐欺
（ヴォイス･フィッシング）などの犯罪行為に悪用されたりする可能性が高いといわれている。最も心
配されるのはヴォイス・フィッシングだ。行政や金融機関の職員をかたり、金融機関口座やクレジット
カードに関する情報を聞き出すが、犯人側から詳細な個人情報が明かされ、馬されるケースが多い。河
警察や金融機関を名乗り、口座が犯罪組織に乗っ取られたので貯金を安全に守るため他の口座に移す
必要があると濡して振り込ませるという手口もある｡奨学金を奪われる被害に遭った女子学生が自殺し
・た事件まで起こっているという。

このような成りすまし犯罪が急増し、韓国ではようやく世論の関心が高まってきた。
１２年２月初旬にソウルを訪問し、個人情報や人権問題に一貫して取り組んでいる社会市民団体「ジ
ンボ(進歩）ネットワークセンター」事務局（政策担当）のチヤン・ヨギョン（張如景）さんにインタ
ビューを行った｡

張さん自身、０８年のオクション社事件で､同社が個別に流出事実を公示したことで､自らの個人情
報流出を知ることになった｡さらに信用情報会社が提供する｢個人情報盗用確認サービス｣を利用して、
第三者が彼女の住民番号を利用、何回もゲームサイトにＩＤを作ったという事も明らかになった。Ｌ
＜注記：張さん自身による注釈＞

１)08年の「オクシヨン」事故当時、オクション側で個別に流出事実を公示したので、わたしの個人情報流出を知るこ
ｉとになりました。

２)その後、信用情報会社が提供する「個人情報盗用確認サービス」を通じ、わたしで潅い人がわたしの住民番号を利
用し、何回もゲームサイドにｍを作ったという事実を知りました｡二

３)'１年、ネイト流出事故の後、ネイト側が個別に流出の事実を公示しました。ジンボネットは、その証明資料を持っ
ている利用者を集め、政府を相手に「住民番号変更請求」訴訟を起こしました。・…

日本でも振り込み詐欺などが多発しているが､韓国では電話をかけられる側の個人情報がほぼ完壁に
把握されていることが特徴だ。詐欺に気がつき、要求を断ると「おまえの家がどこだか分かっているか
ら､用心しな｣などと脅迫されることも多く、電話をかけられた側は恐怖心を募らせる。張さんのおつ
れあいも「ヴオイス・フィッシング｣.の対象になったという◎
ジンボネツトは１１年､ネイトから３，５００万人分が流出した後、ＳＫコミュニケーションズが個
別に流出事実を公示､その証明資料を持っている利用者を集め、政府を相手に｢住民番号変更請求｣訴
､訟を起こしている。

、



一方､ｓＫコミュニケーションズとメープルズトーリーの流出事件について、警察は因果関係がはっ
きりしないとし､後者については捜査情報すら発表していない.情報を流出された側からは損害賠償請
求もされているが、０８年エ月に１８６３万入分を流出したオクション社に対する訴訟では、「同社の
かセキュリティ対策は十分に行われており、盗んだ犯罪者が悪く､同社が賠償する必要ほない」とする判
〆決が出て原告が敗訴している。過去にはＬＧ社が一人１０万ウォン（約７０００円)の賠償を支払つだ
ことがあるが、これはセキュリティ対策が不十分と認定されたことによる。、
これらの被害によって、定期契約で住民登録番号盗用情報を告知する新たなビジネスまで誕生してい
一る。しかしず金銭的物質的に具体的な被害が発生しないと、警察も司法も被害者を相手にしない状況が
誰続いている。

生また､政府･行政安全部は「ｉ－ＰＩＮＪという新たな個人認証手段を０５年に導入､利用を促して
いる．ｉ－ＰＩＮには住民登録番号を使わず､クレジットカード番溌顔写真､携帯電話番号､電子薯
名を登録し､認証するという。発行主体は公的機関では政府･行政安全部､民間では3社(当初は5社
だつ揃輔合)で､政府は１５年までにｉ－ＰＩＮに住民登録番号の代替機能をもたせ､完全に入ｵl替
えるとしている。だが、１０年現在の普及率は３０３万５千人と、インターネット利用人口約３７００
万人の約８％に留まっている。（ジンボネット提供資料による）を

－ジンボネットなどの社会市民団体は､インターネット利用の実名制廃止､住民登録番号変更の制度化
を求めている．住民登録番号は、唯一無二の番号とされ、過去’件も変更が認められていない。行政安
全部は１工年８月に実名制の廃止はしないと答弁し、住民登録番号の変更を求める訴訟も起きているがく
要求は認められていない。

また､ミジンボネットは１工年秋にはネイトから住民番号を流出された被害者を集め、住民番号を変更
せよという訴訟をソウル行政裁判所に提訴し､憲法裁判についても準備しているが､まだ提訴には到っ
ていない。さらに、住民登録証の１０指指紋強制捺印制度について、憲法裁判所に対して違憲訴訟を提
起している最中だ函

これまで韓国では住民登録制度は当たり前のごとのように受けとめられてきた。この制度が様々 な手
続きのベースとなり、それによって政府に管理されることにも抵抗感が少なく、むしろ諸外国にこのよ
うな制度がないことを知ると驚き、戸惑う人が多いという。

ようやく大規模な個人情報の流出という事態に到り、韓国社会でも市民の意識に変化がみられるよう
になった。しかし、個人情報の流出が頻発する現状を改善しようとしても、住民登録制度の廃止から、
住民登録番号の変更の容認､個人情報保護対策の強化まで､意見や要求の程度は多種多横となり、世論
は制度の根本的な廃止一本にまとまうてはいない。

日本の共通番号制度に対し､目的外利用の禁止や民間利用の制限を規定し､罰則の強化と政府から独
立して個人情報の運用状況を調査する第三者委員会の設置をするので､;韓国のような事態にはならない
‐という日本の推進派の声がある。しかし、張さんは次のように指摘している。
韓国は民間利用を規制はしないが、情報通信網法によって「目的外利用」を禁止してきた。しかし、
～とても便利なので、事実上政府が措置を取る間もなく広く使われてしまった。

韓国では住民登録番号の民間利用を規制せず《インターネット利用を１２年８月から規制する法が施行
；される予定だが、その実効性については極めて疑問である。一

一共通番号はとても便利で価値が大きいので、「一旦導入されれば」その波及速度が速まるほかなく、
法もそれに従って改正されていくだろう。一旦導入後には、政府の約束を信じることはできないと考え
ている。法的規制よりその誘惑がいっそう大きいため、韓国では住民登録番号へのハッキングが絶え間
ないのが実態だ。

，また、公的機関内での利用に限定するといっても､公的機関には警察も入っている。ロウソク集会で
の負傷者が入院先で番号を通じて身元確認をされたり《集会参加者が使用した携帯電話の通信記録を携
帯基地局で把握し､参加者を特定するといった事件も起きているという｡職務質問に使用されることも
既成の事実だ．

ユ２年は、朴正照大統領が住民登録制度を開始してから、ちょうど５０年目に当たる。ここまで深刻

な事態にたち至った住民登録制度と番号制度について、ジンボネットなどは改めて見直しの世論を喚起
する運動を準備している。

＜住民登録番号の仕組み＞

１９５０年１０月２．０日に、ソウル市中区○○洞で生まれた女子で２番目の人は、

例えば「５０１０２０４１２３４２６」と付番される。５０（１９５０年下二桁)、１０２０は（誕生
月日)、４（性別)、１２３４（地域番号)、２（その地域で二人目)、６（チェック番号）
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＜情報流出の要因は＞

○韓国の個人情報流出が怖いのは、住民登録番号と氏名、電話番号、住所など重要な個人S情報が全部
盗まれ、ヴォイス・フィッシングに悪用されているからである。個人情報を入手した犯罪者は警察
ハや銀行を名乗り､｢銀行口座が犯罪組織に乗っ取られたので､貯金を安全に守るため他の口座に移.
す必要がある」などと濡して振り込ませる。自分の名前、住民登録番号、電話番号、住所、家族関

係まで相手が知っているので、願される人も少なくない。

○ＩＤとパスワードを使って他人のメールやメッセンジャーにログインし、メッセンジャーに登録さ

れている人にお金を振り込ませるなりすまし詐欺も広がっている６インターネット振興院の調査に

よるとふ韓国ネットユニザーの84％はインスタントメッセンジャーを使っているだけに、いつ自分
が被害者になるか分からない。（超章恩＝ＩＴジャーナリスト１１年８月１８日）

＜ネイト、サイワールド被害の状況＞Ｊ

○韓国警察庁サイバーテロ対応センターによると、今回のハッキング事件には、韓国のソフトウエア業
ｑ『

者「イーストソフト;」のファイル圧縮ソフトウエア「アルジプ」が使用されており､流出した個人情
報は､;経由地のサーバーを経て〈中国にあると推定されるサーバーに流れていた。アルジプは無料提
供されているファイル圧縮ソフトウエアで、約ﾕ400万人が使用している。
○警察は犯人像について、ウイルスのレベルが非常に高く、ソフトウエア業者のサーバーに侵入してい
る点などからみてず過去最高レベルのハッカーが関与しているとの見方を強めている。警察は「北朝
鮮のハッカーや北朝鮮当局が今回の事件に関与していないかについても捜査しているが、そうした痕

跡は見つかっていない」と説明した。

○流出した個人情報は、ｍ，パスワード、住民登録番号《氏名志生年月日、性別、電話番号、住所、電

子メールアドレスなどだ?､ｓＫコミュニケーションズによると､iパスワードと住民登録番号は暗号化
されており、ハッカーによる解読は困難としているが、警察は暗号が既に解読されたこともあり得る
〆と･している。べ
.○警察によると、今回の事件を主導したハッカーは、先月１８日から２５日にかけ、「アルジプ」を配布

するイーストソフトのサーバーをハッキングし、ウイルスを埋め込んだ。その後、アルジプをダウン

ロードしたＳＫコミュニケーションズ社員のパソコン62台がウイルスに感染し、犯人による遠隔操

作が可能となった｡ハッカーは先月２６日から２７日にかけ､､これらパソコンを操作し、ネイトとサイ

ワールドの加入者情報を中国へと持ち去った。．

ハッカーは入手した情報を闇市場で売却したり、電話詐欺などの犯罪行為に悪用したりする可能性
ｉｳ§高い。現在中国では韓国人の個人情報は１件当たり３０－５０ウォン（約2.1-3.6円）で裏取引され
ているとされる。

○最も懸念されるのは電話詐欺だ。公共機関や金融機関の職員を装い、銀行口座やクレジットカードに

関する情報を聞き出す内容の電話があった場合には、直ちに電話を切り、関係機関に確認を行うこと

．、が重要だ6相手が自分の氏名や電話番号などを知っているからといって､安易に使用してはならない。
二次被害を防ぐためには、ネイトやサイワールドと同じパスワードを使用している別のサイトでパ
スワードを速やかに変更するとともに､パソコンのｳｲﾙｽ対策ソフトを最新版に更新するのが望ま
しい。．．

問題となったソフトウエア「アルジプ」はセキュリティー措置が強化された。イーストソフトは「ア
ルジプを実行すれば、自動的に補強板がインストールされるため、個人ユーザーがアルジプを削除する
必要はない」と説明した。ネイバーやダウムなど他のポータルサイトもハッカーの攻撃に備え、監視を
強化している。（韓国経済.ｃｏｍ２０エ１年８月１２日）

くインターネットでの住民登録番号の利用禁止法は個人情報保護の実効性に欠ける＞
放送通信委員会は､インターネット実名制など本人確認を規定した情報通信網法を２０１２年８月か
ら改正するとし、２月１７日に改訂公布した;・誌

この法によれば､企業はインターネット上で住民登録番号を収集、利用してはいけない。すでに保有‘
中の住民登録番号も施行される８月以降、２年以内に破棄しなければならない､とされている。
マスコミは｢インターネットで住民登録番号の収集が禁止されるｊと大々 的に報道したが､私たちは
かねてより「民間企業の住民登録番号使用を制限する｣ことを主張して来たし､０８年に国連人権委員
会が韓国政府に勧告した内容でもある。、

今年､ネイト・サイワールド事件で住民登録番号３５００万件がハッキングされ､インターネット上
を流れている状況下で、この改訂は遅すぎたし、中途半端だ｡何故なら$すでにインターネット実名制
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など本人確認を義務化した多数の法律が存在しているから這～
優先すべきことは､大規模な個人情報流出の原因とされているインターネット実名制を廃止すること
だ。また、行政機関でも民間でも、今後はこれ以上住民登録番号を通じて、ひと目で国民を識別しよう
とする試みを中断しなければならない。

：特に民間で住民登録番号を使うことは､インターネット企業のみならず信用情報業者も例外にするこ》
とができないし､インターネットだけでなくオフラインでも直ちに禁止しなければならないという国連
の勧告が遵守されなければならない。
これ以上このような人権侵害を許しておくことは出来ない。

へ２０ﾕ２年２月17日ジﾝポﾈッﾄﾜｰｸｾﾝﾀｰ(声明の概略）.
（以上は、ＰＩＪ『ＣＮＮニューズ』Ｎｏ．６９への投稿原稿を大幅に加筆修正）．

＜参考：日弁連による進歩ネットワークセンターヒアリングの概要＞一
く訪問先＞２０１０年６月１６日～１８日

１〆国家人権委員会２；放送通信委員会３．行政安全部個人情報保護課
４．民弁５．進歩ネットワークセンター
＜進歩ネットへのヒアリング項目＞

１.‘組織２５T-MoneyCa｡Ｐｄａ交通機関の利用情報４．住民登録番号
５．個人情報保護法案－６．監視カメラ７．ライフログ
＜その時の住民登録番号についての説明概要＞…、…･‐
ユｉ‐ＰＩＮは住民登録番号をベースにしている。発行会社のＨＰで個人情報を確認できるず・
２・ｉ－ＰＩＮの不正発行事案があった．Ｉ

３インターネット実名制を廃止すべき

４共通番号でなく、分野別、目的別番号にすべき
５住民登録番号は生涯不変だが、再発行を認めるべき

６行政機関個人情報保護法はあるが､.電子政府推進法によって、行政機関同士の共同利用が図られ
ている。（第三者提供禁止の例外事項が多い）
Ｔ住民登録番号の民間利用を禁止すべきｄ悪用は民間でさらに深刻。番号十氏名の情報は氾濫して…
おり、闇市場で容易に購入出来る。調査の第三者機関も無い。携帯電話契約、融資等での成りす、
まし被害が出ている｡

計８２００３年に憲法裁判所に人権侵害提訴個有番号、指紋情報、義務的発行）
９発給時、顔写真と全指だが､:法的には採取権限はなく、規則上で右親指のみ。指紋が警察に提供
され、電子データ化。職務質問で指紋読み取り機使用ヴー

１０商取引でも通常使用ｄ携帯番号・クレジットカード番号・住民登録番号が国税庁を登録。領収
書を受け取れば、所得控除（１００％ではないが多い)。小規模商店もレジ端末にカード読み取
り機。これで商店等の売上高管理が容易に行われる堅…

＜行政安全部個人情報保護課へのヒアリングの概要＞
１民間利用で問題が出てきた。３００万事業所で使用｡－
２流出守漏洩が増加ｄ社員による漏洩が多い。・

３中国、北朝鮮、ベトナムのハッカーが闇市場に売る。１０年３～５月で７千万件。その９割は民
間企業から。

４番号使用は法的に８０．うち１８の法律で使用制限化．
５民間では、オンライン加入時、買い物､マイレージ、金融商品､､保険、医療でも利用６
６番号握造プログラムが存在。作成、流布は処罰対象も
７．成りすまし被害も多数。．

…８共通番号で効率は飛躍的に向上するが､ブﾗｲパｼー 侵害は確実に生じる｡行政分野に限るべき～
で、民間使用は厳格に制限する。今廃止すると、事業者の売り上げは２割減る。
９ｉ－ＰＩＮは何回でも発行できるので､盗用されたら再発行することで､被害を防げる。現在
の普及率は２割だがく促進している。発行は、公的機関と民間５社（信用評価会社)。発行時、
住民登録番号は不要で､クレジット番号も顔確認・身分証・携帯番号・電子署名。ｉ－ＰＩＮ発
・行で住民登録番号流出、盗用被害は減るはずｑ
１０住民登録番号流出プログラムを政府が開発中。最初から番号管理をきちんとすべきだった。
１１２０１４年目途にＩＣカード化。
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米国における成りすまし被害について

引弘は１９８９年に米国調査を実施して以降、調査を行っていないので、ＰＩＪ（プライバシーインタ
ーナショナルジｬバﾝ)代表の石村耕治報告からの抜粋紹介でご容赦いただきたい。
出典は、Ｐ‘１Ｊ発行『ＣＮＮニューズ』NＯ５１（07年10月)、同６４（11年１月）です。､

●１９３６年社会保障番号（ＳＳＮ)皇制度導入。利用制限がなく、納税者番号制度（ＴＩＮ）にも使用
されるようになった。それにより魁民間社会で広く使用されるようになり、成りすまし犯罪が急増。
●連邦議会が公聴会を２０００年～０７年までの8年間で､下院歳入委員会だけでも１６回開催。

医雨遍罰司〆
●２０００年５月９日：メリーランド州ステイープンス夫妻，・
・９７年３月以来《車宝石、家具などのクレジット被害。契約をしていないことの証明、まちがつ、
た記録の消去などで、６千ドル以上の弁護士費用函
:００１年５月２２日：フロリダ大学・学生上院社会保障プライバシー委員会コリー．Ｂ・クラピット
９６年から大学内での本人確認に使用。科目の履修登録、口座引き落とし、成績表の取り扱い、出
・席簿（回覧して記載)、答案用紙、学内駐車券購入、自治会選挙など。学生は、自らのＳＳＮの提示
に慣れてしまっている｡毒箇受がＨＰにクラス全員のＳＳＮを掲載。
００７年６月２１日：下院歳入委員会・社会保障小委員会、ＩＤウォッチドッグのユーレック代表
０５年から取り組む。成りすまし被害にあった消費者の窮状を訴える。００年に１０万件､､０６年
には１千万件の被害が出ている。

＜チヤーリー＞０６年、交通違反での召喚、医療費請求~重罪での有罪宣告と収監、新免許取得、救

急車利用料金未払い、就労所得の申告漏れ６ｒ
＜アテイナ＞４件の不動灘入（１００万ドル)。この種の被害が多い。
一くデービット＞兵役中に被害にあう。２０以上の不正口座（携帯電話、カード決済、公共料金、病院

の請求)、さらには子供の養育費として給料の６０％に差し押さえ通知。２週･間かけて無実を証

Ｊ明。軍人の被害が多い。身分証明やＩＤカード、兵舎のベッドなどに表記。
★成りすましの原因と対応策．

<①ＳＳＮが利用され過ぎていること。対策として、アクセスが容易な公的記録からの削除、紛失．
盗難にあった場合は対象情報の削除､i企業は第三者に販売・譲渡しない。：
一②身元確認の厳格化､罰則の強化
Ｌ③対策部局の一本化
、０７年ユ２月１８日：下院司法委員会「犯罪・テロ行為及び国士安全保障小委員会」
－「０７年プライバシー及び電脳犯罪取締法案」審査のための公聴会

ジェミー恥ナップ（ネブラスカ成りすまし犯罪対策協議会）
．①罰則を強化し、被害者べの補償を広げるぴ．
…･企業や行政に対して、消費者が危機に瀕している場合には、その通知を義務付ける

・企業や行政に対して､消費者や従業員のデータを安全に保護することを義務付ける
・自分の信用情報を安全にするために凍結措置を講じる権利を与える

③０８年４月１０日：上院財政委員会一

出席者息内国歳入庁長官、歳入庁納税者権利擁官、財務省税務行政監察総監
く連邦取引委員会（ＦＴＣ）＞

・還付を伴う納税申告の際に発覚するケースが多い。不受理で、成りすましがわかり、納税口座が
へ閉鎖される。ＩＲＳには本人への警告制度がなかった。
＜全国納税者権利擁護官＞

①納税者への重大な損害（還付遅延、還付不能、更正処分、無実証明の過度な負担)．
生②ＩＲＳが把握していないｉ

③成りすまし犯罪取扱手続きが煩雑で改善の必要がある９㎡
④エＲＳの犯罪標識制度（被害者口座に指標をつける）が十分機能していない
⑤ＩＲＳは一体的対応の組織をつくるべきへ

② ●◆
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皇国の情報はひた隠し‘市民の情報は奪い去る

峠泌密保全法と共通番号法に反対する共同声明

呼びかけ団体

2012年４月22日

盗聴法に反対する市民連絡会

反住基ネット連絡会．

盗聴法に反対する神奈川市民の会

秘密保全法に反対する愛知の会

野田政権は、市民の基本的人権を侵害し－監視体制を強化して市民を管理する二つの法律を制

定しようとしています．秘密保全法と共通番号法です。情報統制を狙った秘密保全法は、マスコ
ミ、市民法律家などの強い反対の前に今国会には提出できずにいますが、市民一人ひとりに番
号をつけ個人情報を一元管理しようとする共通番号法案は､消費税の増税と一体のものとして今
国会に提出され．ました。私たちは次の理由により、「秘密保全法」と「共通番号法」の制定に断固

として反対します。

市民の知る権利を奪う秘密保全法

野田政権が秘密保全法を制定しようとする契機になったのはる一昨年の雲尖閣諸島沖中国船追突

映像流出事件でした。しかし、同事件は国家秘密の漏洩というようなものではなく、本来市民lご

知らせるべき情報を国が押し隠したことが世論から問題とされたものです。：
秘密保全法は「国の安全」「外交」に関するもののほか、「公共の安全及び秩序の維持」Ｉこかか

わる情報を「特別秘密」とし、市民の眼から隠蔽しようとするものです｡"実際､ｒ公共の安全と秩

序の維持」を理由に福島第１､原発事故の放射能影響予測システ‘ム(スピーディ)のデータを長く公表

せず、多くの市民が被曝をさせられたことは、政府が自己保全のために市民の生命をないがしろ
にしたことを明らかにしています。

何が「特別秘密」かを決めるのは政府であり、行政機関で、何が「特別秘密」とされるかは不明
・確です。秘密保全法がつくられたなら政府や行政機関が悪意的に「特別秘密」を指定することを許
し、私たちは政府の行為を知り得ないことになる恐れがありますｂ

また秘密保全法は、「秘密」が漏れることを防ぐためとして、罰則を強化し、実際に情報が漏れ

なくても、「秘密」の管理者に働きかけた者を処罰したり.、家族や身近な人々の鶴プライバシーまで

調査するとしています。ジャーナリストなどマスコミ関係者は自由な取材や報道ができなくなり、
市民は行政批判をはじめ、様々な表現活動を侵害されることになります。保全する必要のある秘

密があったとしても、対応は現行法制で十分です。今でも不十分な情報公開を政府は積極的に進

めるべきです。

共通番号制度は監視･管理社会への道

２月１４日、政府は｢行政手続きにおける特定の個人を識別するための番号の利用等に関する法律

案(略称マイナンバー法案)」（以下共通番号法案と略)を国会に提出しました。この法案は全ての国

民と在住外国人に唯一無二の番号をつけ、国の行政機関や地方自治体がそれぞればらばらに分散

管理している年金、福祉、;医療、税金などの市民の個人情報を名寄せ.統合(データマッチング)し

て国が個人情報を掌握し、一元管理しようとするものです。

へ共通番号の導入により、新たに共通番号･ＩＣカードが本人の申請で交付されることになっていま

すが、共通番号の使用に当たってはカードを提示しなければならないので寺実質的には強制され

ることになります。この1cチップ付きカードには氏名、住所、生年月日、共通番号、､写真など力『

記録されます。

政府は「真に手を差し伸べるべき人たちを救済する」ための社会保障と種の一体改革であり、受
益負担の公平性･透明性を担保するための番号制度だと公言していますが、所得が把握されるのは
低収入の非正規労働者を含む給与所得者が大半であり、高額所得者への適正課税は不可能です。

むしろ社会保障の充実どころか給付の抑制に利用されざ弱い立場の人々を選別し圧迫するシステ
ムとなります。

、



住基ネットでは番号は非公霞でしたが､共通番号は公開であり、番号の利用目的と利用範囲が
暖昧で、警察の捜査利用も盛り込まれ、将来は民間にまで広げることが今から示唆されています。
「なりすまし」などのプライバシー侵害の危険は高くなり、さらに番号をキーにして病歴などのセ
ンシティブな情報まですべての個人情報が丸裸にされてしまいます６共通番号制9共通ＩＣカードは
・国が市民の情報をすべて把握し、監視･管理する統治システムとしての制度です。

＝が市民.,知る権利を奪う秘密保全法眉が市民の個人情報を一元的に管理掌握する共通害｜
号法は､監視･管理社会を招き、民主主義を崩壊させるものです。与党民主党は野党時代､住基ネ

．～ツトや盗聴法･共謀罪の制定に反対し、情報公開を掲げていました。民主党に提案させることで反
対勢力をなくし、自民党時代になしえなかった超監視法を今こそ成立させようという推進勢力の
野望を決して許してはなりません｡そうした推進勢力である官僚の力に屈することなく、原点'二〆Ｊ
立ち返るべきです。へ、

主権者である私たちは国家によってコントロールされることなく、個人の尊厳を守り、自由で民準；
主的な社会を構築していくために､基本的人権を侵害する｢共通番号法｣と｢秘密保全法｣の制定ルー
を許すことはできません回

…★賛同のお願い★、

「秘密保全法と共通番号制に反対する共同声明」にご賛同いただける団体・個人は、
－し、必要事項をご記入の上、メールかFAX又は郵便でお送り下さい。。～

★｢秘密保全法と共遥番号制に反対する共同声明｣に賛同しますば
く団体の場合＞・

○団体名：

ｏ住所

ｏ電話番号

ｏＨＡＸ番号、

ｏメールアドレス

＊団体名は公表させていただきます。
＜個人の塙合＞
○個人名

ｏ肩書き

･県名及び市町村名
Ｏメールアドレス

＊個人は氏名と県名及び市町村名か肩書きを公表します。‘
★集約先及び事務局
・盗聴法に反対する市民連絡会
・反住基ネット連絡会

〒169-0051新宿区西早稲田1-9-19-207日本消費者連盟気付
FAXO3-5155-4767

infol@anti-tochohO,orgまたはshiratlk@jcom､home・ne､jｐ

下記事項をコピ

★賛同締切

第１次：2012年５月10日第２次：2012年５月25日第3次：2012年６月30目
桐賛同の募集は今国会中継続します｡～
★利用目的

共同声明は、賛同団体・個人一覧としてマスコミ、国会などで広く公表して、秘密保全法と共通番号
法に反対する世論の大きさを示し、この２法の成立を阻止することを目的とします。賛同団体・個人
の連絡先は、盗聴法（組織的犯罪対策法）に反対する市民連絡会と、反住基ネット連絡会の主催で行わ
れる集会等のご案内の送付ｂ送信に利用させていただきます。
★【第三者提供】・

骨?萱園蹄に秘された団体･情報を盗聴法(組対法)に反対する市民連絡会､反住基ﾈｯﾄ連絡会
以外の第三者に提供することは一切ございません。

、


